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INFORMACIA
Pismo

Szanowni Panstwo,

w zataczeniu przekazuje pismo Pana Karola Okoriskiego Petnomocnika Rzadu do spraw
Cyberbezpieczenstwa informujgce o przesunieciu terminu wycofania algorytmu SHA-1 ze ¢rodowiska
ePUAP i sytemu Profilu Zaufanego na dzieft 31 marca 2019 r.

W przypadku, gdyby ten termin byt za krétki, prosze o niezwtoczne przestanie takiej informacji na adres
e-mail: epuap_pz_sha2@mc.gov.pl, na ktdry nalezy przesyta¢ réwniez potwierdzenie gotowoséci do
przejscia na funkcje skrétu SHA-256.

Przypominam, ze brak wdrozenia algorytmu SHA-256 jest niezgodny z prawem, dlatego tez w przypadku
wdrozenia po stronie Paristwa systemow tej funkcji skrotu prosze o niezwloczne zaprzestanie korzystania z
algorytmu SHA-1.

Z powazaniem,

Pawet Glosniewski

Zastepca
Dyrektora

Departamentu

Systemdw Panistwowych

Zataczniki:
1. wdrozenie SHA-256 w ePUAP PZ.(2988322_3084656).pdf
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Warszawa, dnia 23 stycznia 2019 .

RZECZPOSPOLITA POLSKA
PELNOMOCNIK RZADU DO SPRAW
CYBERBEZPIECZENSTWA

SEKRETARZ STANU
w MINISTERSTWIE CYFRYZACII
Karol Okonski

DSP-VII1.5140.326.2018

Kierownicy Podmiotéw Publicznych

Szanowni Paristwo,

w zwigzku z ustawowg koniecznoscia, dostosowania wymagajg wszystkie systemy teleinformatyczne
wykorzystujgce algorytm SHA-1, a jednoczesnie wspdtpracujgce z profilem zaufanym oraz platforma
ePUAP. Ministerstwo Cyfryzacji (MC) dokonato po swojej stronie niezbednych modyfikacji

i jest gotowe do wytgczenia rozwigzari stosujacych algorytmu, ktdry zostat rekomendowany do
wycofania przez miedzynarodowe instytucje badajgce bezpieczeristwo teleinformatyczne.

Rozumiejgc wage i ztozonos¢ przedsiewziecia Ministerstwo Cyfryzacji prowadzito w ubieglym roku
konferencje edukacyjno-informacyjne, dotyczace zaprzestania stosowania algorytmu SHA-1

w systemach ePUAP i profil zaufany. Informacje w tej sprawie byly takze sukcesywnie przekazywane
do wszystkich zainteresowanych w tym réwniez na Elektroniczne Skrzynki Podawcze podmiotow
publicznych oraz za posrednictwem poczty elektronicznej. Jednoczesnie zostaty udostepnione
materiaty z przeprowadzonych konferencji edukacyjno-informacyjnych w zaktadce aktualnosci

na stronach https://epuap.gov.pl oraz https://pz.gov.pl.

Pomimo tego, ze MC dotozyto wszelkich staran, aby proces implementacji funkcji skrétu SHA-256

w zastosowaniach wymagajgcych integracji z systemem profilu zaufanego lub ePUAP przebiegt
szybko i skutecznie, w dalszym ciggu stwierdza sie brak gotowosci znacznej czesci instytucji
publicznych do wyzej wymienionych zmian. Pragne zaznaczy, ze brak wdrozenia algorytmu SHA-256
jest niezgodny z prawem (art. 137 ustawy z dnia 5 wrzesnia 2016 r. o ustugach zaufania

oraz identyfikacji elektronicznej zakazuje od 2 lipca 2018 r. stosowanie algorytmu SHA-1

przy sktadaniu zaawansowanych pieczgci elektronicznych) i niesie za sobg réwniez niebezpieczenstwo
kompromitacji wykorzystywanych przez Pafistwa systemdw teleinformatycznych a w konsekwencji
nawet moze doprowadzi¢ do ,wycieku danych”. Dlatego tez podmioty gotowe na przystosowanie

tej funkcji skrétu zobowigzuje do bezzwtocznego przejscia do jej wykorzystywania w swoim
oprogramowaniu oraz systemach teleinformatycznych.

Majgc na uwadze powage przedsiewziecia oraz w celu podjecia wszystkich dostepnych przez MC
$rodkdw niezbednych do zachowania bezpieczeristwa systemow po raz kolejny zwracam sie z proshg
do Panstwa o przeprowadzenie w swoim urzedzie oraz jednostkach nadzorowanych i podlegtych
czynnoéci sprawdzajacych pod katem tego, czy oprogramowanie i systemy dostarczone

przez integratoréw zostaly dostosowane do wymienionego przepisu prawa tak, aby sygnowane

Pismo jest zgodne z wymaganiami WCAG 2.0 dla systemdw teleinformatycznych w zakresie dostepnosci dla oséb
niepelnosprawnych, okreslonymi w zatgczniku nr 4 do Rozporzqdzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w
sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagani dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagari dia systemdw teleinformatycznych (Dz. U. z 2017 poz. 2247)
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przez Paristwa dokumenty byty podpisami elektronicznymi spetniajacymi wymdg prawa oraz systemu
standaryzacyjnego (ETSI TS 119 312).

Ostateczne wycofanie algorytmu SHA-1 ze Srodowiska ePUAP i sytemu profilu zaufanego zostaje
przesunigte na dzief 31 marca 2019 r., brak dostosowania w tym terminie uniemozliwi komunikacje
Z tymi systemami. W przypadku, gdyby ten termin byt za krétki, prosze o niezwloczne przestanie
takiej informacji na adres e-mail: epuap_pz_sha2@mc.gov.pl, na ktéry naleiy przesytac réwniez
potwierdzenie gotowosci do przejscia na funkcje skrétu SHA-256. Ponadto w przypadku wdrozenia
juz po stronie Pafistwa systemow funkcji skrdtu SHA-256 prosze o rozpoczecie korzystania z nowego
rozwigzania.

Zachgcam takze do nawigzania wspdtpracy z Service Desk Centralnego Osrodka Informatyki. Formy
kontaktu z centrum wsparcia IT Centralnego Osrodka Informatyki:

* telefon + 48 (42) 253 54 50 czynny pn. — pt. w godzinach 7:00 — 18:00

* e-mail: epuap-pomoc@coi.gov.pl w sprawie ePUAP lub pz-pomoc@coi.gov.pl w sprawie profilu
zaufanego.

Z wyrazami szacunku,
Karal Okonski
Petnomocnika Rzgdu ds. Cyberbezpieczenstwa
Sekretarz stanu

Ministerstwo Cyfryzacji
/-podpisano kwalifikowanym podpisem elektronicznym/
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