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Aplikacja mStraz . -
Mobilny dostep do referencyjnydc
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Rozwigzanie

[ ] @ mstraz
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g:hemat funkcjonalny

Mobile App

Platforma - system centralny

PESEL-NET

@ mstraz
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SuperAdmin
Administrator oddziatu

Pracownik

Zarzadzanie ubytkownikami

Zarzadzanie oddzriatami Wyszukaj dane pojazdu Sparowane wzadrenia

Zgtoszenia Wyszukaj dane kierowcy rukaj osoby

Audyt Sparowane urzadzenia Srukaj pojazdu
Zapisane dane Szukay Kierowcy
Zgtoszenia Zapisane dane
Audyt
Zgloszenia

A Zglod & Tglod

WWlopy Wytogu) Wlopy

. e - . SR

straz
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Zasady dziatania

Zarzgdzanie oddziatami

Zarzadzanie oddziatami

= Nare stromy
»
Zarzadzanie uzytkownikami Oddziat Aktywni urytkownicy Niealktywni ubytikownicy Akcje
Evt U
Narwa oddzriah 23 23 Akcle
N . =Jn
Zgtoszenia
Narwa oddziah 11 11 Akcje
Audyt ;
Narwa oddziatu Y X Akcle
Narwa oddziah 32 32 Akcje
Narwa oddziah 23 23 m
Wryloguj
b 36 rekOrdow

nstraz
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Zarzgdzanie uzytkownikami

Zarzadzanie oddziatami

Zgtosrenia

Audyt

Wylogu|

Imig

Zarzadzanie uzytkownikami

Nazwisko

NOWALAO
OOV
‘ “h
v

O b
o s
Lo sh

Oddrist
Wybierz b 4
Adres ¢-mail Ral
2 ‘ 5] ®
« omens
re= ‘¢ 9 4
‘ TOmena
o cmeny [
Wl R
remLvnmeny R
ressidomens

Fuderos ol

Numer telefonu

4%

Login
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Zarzadzanie kontem uzytkownika

Aktywuj swoje konto

Podglad uzytkownika

L ’m sectetr adipiu
fug L ? D
I ‘
Szczegoty dotyczace uzytkownika
Login
Zarzadzanie oddziatami Imig: Jan
) Nazrwisko: Kowalski
Zgloszenia
Stanowisko Description
Audyt Rola: Description
Oddziat Description
Numer telefonu: Description
Adres e-mail Descriptior

Lista urzadzen mobilnych, dia ktérych dostep byt WW123 Model

realizowany :
Nokia XC123

A6G1YT

walskl Posiadajacy

V .‘:v-.xfluj;_-t- naxwisko strai
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Zasady dziatania

Raport zapytan

Zarzadzanie uzytkownikami

Sparowane urzadzenia
Szukaj osoby
Szukaj pojazdu

Szukaj kierowcy

Zgoszenia

A Zgtos

Wyloguj

Jan Kowalski Posiadajacy
bardzo diugie nazwisko

Audyt

= Nazwa strony

Rodzaj operacji

Uzytkownik

Czas operacji - od

Czas operacji - do

Wybierz

Nrwpisu

w

Uzytkownik

Jan Kowalski

Jan Kowalski

Jan Kowalski

Jan Kowalski

Jan Kowalski

Jan Kowalski

Jan Kowalski

Jan Kowalski

Jan Kowalski

Jan Kowalski

Czas operacji

2022-04-02 14:35

2022-04-02 14:35

2022-04-02 14:35

2022-04-02 14:35

2022-04-02 14:35

2022-04-02 14:35

2022-04-02 14:35

2022-04-02 14:35

2022-04-02 14:35

2022-04-02 14:35

Rodzaj operacji
Wyszukiwanie osoby
Wyszukiwanie pojazdu
Wyszukiwanie kierowcy
Wyszukiwanie kierowcy
Wyszukiwanie pojazdu
Wyszukiwanie pojazdu
Wyszukiwanie pojazdu
Wyszukiwanie pojazdu
Wyszukiwanie pojazdu

Wyszukiwanie pojazdu

1

Wyczysc

Akcje
Akcje

Akcje

10 z 86 rekorddw

1straz



Wyszukaj dane osoby

+ Nazwa strony

L3 comtegra

Dane podstawowe

PESEL {
Wyszukaj dane pojazdu
Seria i numer dowodu l
Wyszukaj dane kierowcy
Sparowane urzadzenia Imig ‘
1 1 ' q Zgtoszenia Nazwisko ‘
Aplikacja desktopowa uzytkownika
Nr paszportu ‘
Dokument cudzoziemca {

Zapisane dane erz v }
erz v ‘
! v |

Wyszukaj dane osoby
Rodzay wyszukiwania Zapisane dane Data zapisania Notatka

Wyszukaj dane pojazdu N L8 14 L

Wyszukaj dane kierowcy Pojard Ouobora

Sparowane urzadzenia Geone aning Kowalika 2022-04-02 1435 Lor m s simply dummy text of the printing and type

Osoba an Karol Kowias 202204 1435 Lo M & simply dummy text of the printing ar VP tTing ndustry Akcje

y N W gt v tof t T v
Zgloszenia
[ f ‘ M y frpd v l 1 1ing i
y §i A » | gty tof ¢ r v
) Kere L mply " t ! ¥
» x K e | ] mpdy WY ext he p f " T, v
) K L J mpd t he « 1 ¥

S .
Jan Kowalski Posiadajacy . st raz

bardzo diugie nazwisko
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+ Nazwa strony

Wypetnij tresc¢ zgtoszenia

Zarzadzanie
Nazwa ekranu

Sparowane urzadzenia

Temat
Szukaj osoby
Pomoc systemowa
i Whbi
Szukaj pojazdu Opis YRR
Szukaj kierowcy
Zgtoszenia
Nazwa ckranu Rodzaj rglosrenia Czas operacii - od Czas operacji - do
Wyszukaj dane osoby [ |
Wybierz v Wyblerz v Wyeryid
Wyszukaj dane pojazdu
Nr zgloszents Narwa ckranu Rodraj rglosrenia Temat Status Akcje
" ;
Sparowane urzadzenia ¢ . ’ Sren
Zapisane dane A Sauia osoby Temat 7g Sre

Zgtoszenia 4 Snuka) osoby Zghosrenie d Temat gh ;

e

[

Zglot

AN
B

Wloguj

straz
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Z_asady dziatania

Powigzanie kont

Zainstaluj aplikacje mobilng

Zainstalyj aplikacje SM App na swoim

d

Dodaj nowe urzadzenie mobilne

Bedac zakogowanym do apliacii WEB, 2 ktoej

cbecnic korzystasr:

1. Prrejo2 do widoiau “Sparowane
urzadzenia®

2. Wybierz opcje “Dodaj nowe urzadzenie®

System zaprerentuje kod QR niezbedry w

NASLQPORTA roleus.

!

Sparuj urzadzenie
Otwedrz aplikatie mobilng, nastepnie seskanuj
kod QR wilcczny na ckranie komputera PC

!

Ustaw kod PIN

Na urzadreniu mobirmym ustaw kod PIN,
ktary bedzie wykorzystywany katdorazowo
przy kolejnym unxchomieniu aplikach
mobine)

Rozpocznij korzystanie z systemu

@ mstraz
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Jparowane urzaazenia

Model teleforny Cr3s ostatriego uryc

Parowanie urzadzeh mobilnych

Sparuj nowe urzadzenie

= Nazwa strony
Ponizej znajduje sie kod QR potrzeb

Zarzadzanie uzytkownikami

Szukaj osoby

Szukaj pojazdu

0
A000006000

Szukaj kierowcy

Audyt

Zgoszenia

& Zgtos

» Wryloguj

straz
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Zasady dziatania

Aplikacja mobilna
Wyszukaj dane osoby

Dane podstawowe

Nazwisko

Data Urodzenia

Rok

Numer PESEL

Dokument tozsamosci

&, WYSZUKAJ DANE 0SOBY

Seria i numer dowodu osobistego

Numer Paszportu

mstraz+user1@dev.nomasolutions.pl

< Dane osoby

Dane podstawowe

% Anna Walczak Rozalia

Data urodzenia:
PESEL:

Dokument tozsamosci

Seria i numer dowodu osobistego:

Dane adresowe

Ulica:

Nr budynku/mieszkania:
Miejscowosc:
Wojewddztwo:

Kod pocztowy:
Panstwo:

Dane dodatkowe

Obywatelstwo:
Miejsce urodzenia:

1985-10-09
09108551467

ZZC 196814

todzka
92A/4172996
Pietrowice Wielkie
Slagskie

24107

Polska

Polska
Kepice
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Zasady dziatania

Aplikacja mobilna

< Dodaj notatke

Zapisz wynik wyszukiwania do wykorzystania w przysziosci - bedzie on
dostepny w Twoich 'Zapisanych danych' na urzadzeniu mobilnym oraz
PC

Anna Rozalia

# Dodajnotatke

osoba pod wplywem Srodkdéw odurzajgcych

< Dane osoby z notatka

Twoja notatka!

Przechodzenie przez jezdnie w miejscu
niedozwolonym

Dane podstawowe

w Adrianna Szczepariski Dagmara

Data urodzenia: 1977-06-03
PESEL: 03067742461

Dokument tozsamosci

Seria i numer dowodu osobistego:
NWL 864703

Dane adresowe

Ulica: Zwirowa
Nr budynku/mieszkania: 81A/328623509
Miejscowos¢: Prazméw
Wojewédztwo: Mazowieckie
Kod pocztowy: 14-805

nstraz
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Uwarunkowania techniczne

Infrastruktura Comtegra Infrastruktura Rzadowa

SM App Potaczeni SRP
Desktop I - wm:ar:: > API
HTTPSTLS 1.3
Komunikacja szyfrowana
Certyfikatem szqdowym P12
Internet Comtegra SM Ap
p
Firewall <Backend Server>
SM App
Mobile P
APt

] @ mstraz
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Bezpieczenstwo

0 potgczenie szyfrowane w oparciu o certyfikaty p12

O infrastruktura posiadajgca rozwigzania Firewall
O szyfrowanie TLS 1.3 w oparciu o protokot HTTPS

O autoryzacja dostepu do danych oparta o klucze
JWT

O sparowanie aplikacji mobilnej z kontem uzytkownika
O sesja ograniczona do 1 godziny
O rdzne poziomy uprawnien

O  nie mozna wykona¢ zrzutu ekranu z aplikacji
mobilnej

O blokada kont nieaktywnych
a  Ailtry naduzyé

2 Rozliczalno$¢ i monitoring:
kto (jaki uzytkownik) wykonat zapytanie,
kiedy (data i godzina) zapytania,

o jakie dane uzytkownik zapytat, czyli jakie
dane zostaty wpisane do aplikacji mobilnej w
celu rozpoczecia procesu weryfikacji,

jakie dane zostaty uzytkownikowi zwrécone,

z jakich interfejséw (PESEL, RDO, CEK,
CEP) dane zostaty pobrane,

jakie  zapytanie zostato wystane do
odpowiednich interfejsow API,

jakie odpowiedzi otrzymata aplikacja Backend
Z interfejsow AP,

@ mstraz
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\Ek wdrazac

0b.
2022

06/07.
2022

Prototyp app

- aplikacja mobilna
- aplikacja desktop
- uprawnienia
dostepu

- integracjaztest
- dokumentacja
systemu

Testy wewnetrzne
- testy akceptacyjne

- wprowadzenie
poprawek

Audyt COI

- audyt
bezpieczenstwa
zgodnie z
dokumentacja

- pozyskanie zgody na
udostepnienie danych

Uruchomienie

-umowy licencyjne

- integracja z baza
produkcyjna

- uruchomienie
produkcyjne

- serwis i utrzymanie

@ mstraz
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Dziekujemy!

Ewelina Konarzewska

Wojciech Gaitkowski

Badz z nami na biezgco!

£ iIn

tel. 721720 5
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